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CYBERSECURITY
QR KONSTRUKTEURE

Pflichten, Prozesse und Praxis zur sicheren Umsetzung von MVO & CRA.

Cybersecurity wird im Maschinen- und Anlagenbau zunehmend zur konstruktiven

und regulatorischen Anforderung. Mit der Maschinenverordnung (MVO) und dem

Cyber Resilience Act (CRA) rlicken digitale Risiken starker in den Fokus von Entwicklung,
Konstruktion und Produktverantwortung.

In unserem Seminar erhalten Sie einen praxisnahen Uberblick tiber:

« zentrale Anforderungen an Cybersecurity im Maschinenumfeld

« Risikoanalyse und Security by Design

« Dokumentation, Updatefahigkeit und Verantwortlichkeiten tber den
gesamten Produktlebenszyklus

« konkrete Beispiele, wie regulatorische Anforderungen praxisorientiert
umgesetzt werden konnen

Kompakt, verstandlich und anwendungsnah.

JETZT
Weitere Informationen zu den Seminaren erhalten Sie ab INFORMIEREN:
sofort auf unserer Website www.wieland-electric.com/seminare. @ﬂj@
Oder Sie scannen einfach nebenstehenden QR-Code. ; t‘ﬁ
= | |
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THEMEN + INHALTE

THEMA INHALT

Warum Cybersecurity heute * Warum MVO & CRA alle Herstellerrollen betreffen

ein zentrales Thema im * Einfluss friher technischer & organisatorischer Entscheidungen
Maschinenumfeld ist auf Sicherheitsrisiken

* Gesetzliche Mindestanforderungen an digitale Sicherheit tiber
Was MVO & CRA konkret den gesamten Lebenszyklus

verlangen  Einordnung: Was Pflicht ist und was dem Stand der Technik
entspricht (z. B. IEC 62443)

« Uberblick Uber_ alle relevanten Phasen und deren Pflichten -
Der Maschinen-Lebenszyklus von Konzept bis Entsorgung

als Leitlinie flr Cybersecurity * Rollen- und Verantwortungsabgrenzung zwischen Hersteller
und Betreiber

* Unterschiede zwischen klassischer Risikoanalyse und Cyber-
Risikoanalyse im Kontext Risikobeurteilung

MVO & CRA « Welche Beitrage Fachbereiche leisten und welche Entschei-
dungen auf Management-Ebene liegen

* Relevante Architektur-, Prozess- und Konfigurationsentschei-

Security by Design - dungen fiir sichere Produkte
wirksame Malsnahmen in S ) L _
Entwicklung & Umsetzung * Praxisorientierte Sicherheitsprinzipien wie Zonenkonzepte,
sichere Grundeinstellungen und Updatefahigkeit
* Welche Informationen Hersteller bereitstellen missen und
Dokumentation, Ubergabe was Betreiber benotigen
und Verantwortlichkeiten « Dokumentation, Updatekonzepten und Verantwortlichkeits-

grenzen

* Wichtigste Merksatze flr technische, organisatorische und

Take-aways & nachste Schritte managementnahe Rollen

Individuell als Inhouse-Schulung buchbar -
Inhalte und Agenda sind flexibel anpassbar.
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